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BAB IV
PENUTUP

17. Simpulan.

Pada Abad Ke-XXI| ruang siber telah dimanfaatkan secara luas untuk
mendukung penyelenggaraan tugas pemerintahan, militer, maupun
kehidupan manusia modern dalam kehidupan sehari-hari. Namun, selain
memberikan dampak positif terutama dalam hal kemudahan dalam
berkomunikasi maupun berbagi informasi, pemanfaatan ruang siber tersebut
juga memiliki kerawanan yang dapat berdampak negatif, salah satunya
berupa serangan siber terhadap infrastruktur strategis nasional suatu negara.
Serangan siber yang dapat berupa serangan virus komputer (malware),
upaya peretasan (hacking) terhadap sistem keamanan, pencurian data yang
disimpan secara digital, atau pengambil alihan kontrol atas sistem yang
mengendalikan infrastruktur strategis nasional tersebut berpeluang untuk
membahayakan kedaulatan negara, keutuhan wilayah NKRI, serta
keselamatan segenap bangsa dan negara Indonesia. Dalam perspektif
militer, pemanfaatan ruang siber sebagai ranah peperangan baru selain
ranah perang darat, laut, udara dan ruang angkasa telah membuka peluang
bagi musuh untuk dapat melumpuhkan sistem komando dan kendali,
merusak jaringan komputer dan komunikasi, ataupun mengacaukan sistem
elektronik Alutsista, dengan tujuan agar musuh mencapai kemenangan
dalam peperangan. Selain itu, serangan siber terhadap infrastruktur strategis
nasional diperkirakan dapat menghambat, menghalangi, maupun
menggagalkan pelaksanakan tugas TNI khususnya TNI Angkatan Udara
pada masa yang akan datang.

Melalui analisis permasalahan tentang peran TNI dalam mendukung
pengamanan infrastruktur strategis nasional dan dengan didasarkan pada
perkembangan lingkungan strategis khususnya yang berkaitan dengan
ancaman siber serta data dan fakta tentang serangan siber yang pernah
terjadi di Indonesia, maka dapat dirumuskan suatu kesimpulan sebagai
berikut:

a. TNI sebagai komponen utama pertahanan negara memerlukan regulasi
yang dapat dijadikan dasar hukum sekaligus rujukan dalam
penyelenggaraan pertahanan siber, khususnya yang mengatur peran
dan mekanisme pelibatan TNI dalam menanggulangi serangan siber
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terhadap infrastruktur strategis nasional. Dengan mempertimbangkan

adanya kebutuhan akan suatu regulasi yang dapat dijadikan dasar

hukum serta referensi dalam pelibatan TNI untuk menanggulangi

ancaman siber, khususnya dalam konteks perang siber, maka

peraturan perundang-undangan yang perlu direvisi antara lain adalah:

1)

3)

4)

Undang-Undang RI Nomor 3 Tahun 2002 Tentang Pertahanan,
yaitu dengan menambahkan “ancaman siber” di dalam Pasal 1
Undang-Undang Pertahanan yang memuat pengertian serta
menjelaskan tentang ancaman siber yang dilakukan oleh negara
maupun ancaman siber yang dilakukan oleh kelompok lain yang
didukung oleh suatu negara, ancaman berupa serangan siber
terhadap infrastruktur strategis nasional, atau ancaman berupa
perang siber yang berpotensi membahayakan kedaulatan negara,
keutuhan wilayah NKRI, serta keselamatan segenap bangsa
Indonesia.

Undang-Undang RI Nomor 34 Tahun 2004 Tentang Tentara
Nasional Indonesia (TNI), yaitu dengan menambahkan pengertian
tentang ancaman non militer dan ancaman hibrida di dalam Pasal
1 Undang-Undang TNI, termasuk mencantumkan bentuk-bentuk
ancaman hibrida yang memadukan ancaman konvensional
dengan ancaman non konvensional seperti ancaman perang
kimia, biologi, radiologi, nuklir, ancaman siber, serta
mengklasifikasikan ancaman non konvensional tersebut sebagai
bentuk ancaman militer.

Peraturan Menteri Pertahanan Nomor 82 Tahun 2014 Tentang
Pedoman Pertahanan Siber, yaitu dengan mencantumkan peran
TNI sebagai alat negara dalam bidang pertahanan siber serta
menambahkan ketentuan (pedoman) tentang penyelenggaraan
sistem pertahanan siber nasional yang menempatkan TNI sebagai
komponen utama dalam menghadapi perang siber.

Keputusan Panglima TNI Nomor Kep/1355/XIl/2018 tentang
Doktrin Siber TNI, yaitu dengan mencantumkan pembentukan
organisasi Komando Siber TNI yang memiliki tugas, fungsi, dan
kewenangan untuk merencanakan, melaksanakan, dan
mengendalikan kegiatan dan operasi siber, baik yang bersifat
defensif maupun yang bersifat ofensif, pada seluruh organisasi
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siber Angkatan Darat, Angkatan Laut, dan Angkatan Udara serta
mengkoordinasikan kegiatan dan operasi siber pada seluruh
Kementerian dan Lembaga Republik Indonesia sebagai sebuah
sistem pertahanan siber nasional yang terintegrasi dalam rangka
untuk menghadapi perang siber.

b. Berdasarkan fakta bahwa saat ini ruang siber telah dimanfaatkan
sebagai media peperangan baru, baik dalam konteks yang lebih luas
untuk mencapai tujuan nasional suatu negara ataupun dalam konteks
ancaman hibrida yang memadukan ancaman konvensional (serangan
militer dan perang terbuka) dengan ancaman non konvensional
(serangan siber dan perang siber), dapat dinyatakan bahwa Indonesia
memerlukan organisasi pertahanan siber, sebagaimana bentuk
Komando Siber (Cyber Command) yang dikembangkan oleh Angkatan
Bersenjata Amerika Serikat (U.S. Cyber Command) atau Angkatan
Bersenjata Singapura (SAF Cyber Command). Kesimpulan ini
didapatkan berdasarkan fakta bahwa Pusat Pertahanan Siber
(Pushansiber) yang ada di lingkungan Kementerian Pertahanan
(Kemhan) saat ini tidak memiliki tugas, fungsi, dan kewenangan untuk
merencanakan, melaksanakan, mengendalikan dan mengintegrasikan
kegiatan dan operasi siber pada tataran nasional, baik yang bersifat
defensif maupun ofensif, terutama karena Permenhan RI Nomor 82
Tahun 201473 dan Permenhan RI Nomor 2 Tahun 201774 hanya
menyatakan bahwa tugas Pushansiber Kemhan adalah untuk
mewujudkan ketahanan dan keamanan siber secara internal di dalam
lingkungan Kemhan dan TNI.”® Demikian juga yang terjadi pada lingkup
Mabes TNI. Satuan Siber TNI juga tidak memiliki tugas, fungsi, dan
kewenangan untuk merencanakan, melaksanakan, dan mengendalikan
kegiatan dan operasi siber pada seluruh matra Angkatan Darat,
Angkatan Laut, dan Angkatan Udara, khususnya dalam menghadapi
ancaman berupa serangan siber terhadap infrastruktur strategis
nasional ataupun perang siber.

c. Selain memerlukan organisasi pertahanan siber nasional, dapat
disimpulkan pula bahwa kuantitas dan kualitas personel dalam bidang

73 Peraturan Menteri Pertahanan Rl Nomor 82 Tahun 2014 tentang Pedoman Pertahanan Siber.

7 Peraturan Menteri Pertahanan Nomor 2 Tahun 2017 tentang Organisasi dan Tata Kerja
Kementerian Pertahanan.

75 QOp.Cit. halaman 20.
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siber di lingkungan Kementerian Pertahanan dan TNI masih terbatas,
sehingga untuk meningkatkan kemampuan siber TNI khususnya TNI
Angkatan Udara diperlukan adanya peningkatan kemampuan SDM TNI
dalam bidang siber. Dalam perspektif TNI, pemenuhan SDM siber ini
dapat dilakukan dengan meningkatkan kemampuan prajurit TNI yang
saat ini mengawaki organisasi siber di lingkungan Kementerian
Pertahanan dan TNI, dengan menyelenggarakan program pendidikan,
pelatihan, dan sertifikasi personel sesuai dengan standar kompetensi
siber yang telah ditetapkan oleh Badan Siber dan Sandi Negara
(BSSN). Selain meningkatkan kemampuan, dalam jangka panjang,
pemenuhan pengawakan organisasi TNI dapat dilaksanakan melalui
kerjasama antara TNI dengan Kementerian Pertahanan, Kementerian
Komunikasi dan Informasi, Badan Siber dan Sandi Negara, Perusahaan
Swasta Nasional, Organisasi Profesi, ataupun Lembaga Masyarakat
yang bergerak dalam bidang siber sesuai dengan profesi, bidang tugas,
dan kapasitas masing-masing, berdasarkan Undang-Undang RI Nomor
23 Tahun 2019 tentang Pengelolaan Sumber Daya Nasional Untuk
Pertahanan Negara.

Dalam prosesnya, pembuatan regulasi dalam bidang pertahanan siber,
pengembangan organisasi siber, serta pemenuhan kebutuhan personel
siber, keseluruhan upaya vyang dilakukan untuk meningkatkan
kemampuan siber TNI khususnya TNI Angkatan Udara memerlukan
adanya pemenuhan dukungan sarana dan prasarana untuk
menanggulangi ancaman berupa serangan siber dan perang siber.
Meskipun sejak tahun 2018, Kemhan dan Mabes TNI telah berupaya
untuk melengkapi sarana dan prasarana yang diperlukan oleh
organisasi siber di lingkungan Kemhan dan TNI, namun masih
terkendala oleh beberapa faktor, antara lain ketersediaan anggaran dan
prioritas penggunaan anggaran pertahanan negara.

Rekomendasi. Untuk mewujudkan peningkatan kemampuan siber TNI
Angkatan Udara agar mampu menanggulangi serangan siber dalam rangka
mendukung pengamanan infrastruktur strategis nasional, direkomendasikan
saran sebagai berikut:

Presiden bersama dengan DPR RI direkomendasikan untuk menyusun
Rancangan Undang-Undang Pertahanan dan Keamanan Siber yang
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dapat dipergunakan sebagai dasar hukum sekaligus rujukan dalam
penyelenggaraan pertahanan siber, dengan mencantumkan peran dan
mekanisme pelibatan TNI dalam menanggulangi serangan siber yang
membahayakan bangsa dan negara Indonesia. Selain itu, Presiden
bersama dengan DPR RI juga merevisi peraturan perundang-undangan
Republik Indonesia dalam bidang pertahanan negara untuk
diselaraskan dengan Undang-Undang Pertahanan dan Keamanan
Siber.

Menteri Pertahanan Rl merevisi Peraturan Menteri Pertahanan Nomor
82 Tahun 2014 Tentang Pedoman Pertahanan Siber, dengan
mencantumkan peran TNI| sebagai alat negara dalam bidang
pertahanan siber serta menambahkan ketentuan tentang
penyelenggaraan sistem pertahanan siber nasional yang menempatkan
TNI sebagai Komponen Utama, Kementerian/Lembaga terkait sebagai
Komponen Cadangan, dan potensi sumber daya nasional dalam bidang
siber sebagai Komponen Pendukung, serta membuat Nota
Kesepahaman antara Kementerian Pertahanan dengan Kementerian/
Lembaga terkait untuk mengintegrasikan seluruh komponen
pertahanan siber dalam suatu sistem pertahanan siber nasional.
Panglima TNI merevisi Keputusan Panglima TNl  Nomor
Kep/1355/X11/2018 tentang Doktrin Siber TNI, dengan mencantumkan
klausul yang menyatakan bahwa Satuan Siber TNl memiliki tugas,
fungsi, dan kewenangan untuk merencanakan, melaksanakan, dan
mengendalikan kegiatan dan operasi siber, baik yang bersifat defensif
maupun yang bersifat ofensif, pada seluruh satuan siber pada Mabes
Angkatan, serta membuat Perjanjian Kerjasama dengan Kementerian
serta Lembaga negara terkait untuk mengkoordinasikan kegiatan dan
operasi siber guna menghadapi ancaman siber pada masa damai
ataupun pada masa perang.

Kepala Staf Angkatan Udara (Kasau) merevisi Peraturan Kasau Nomor
19 Tahun 2020 Tanggal 8 Juni 2020 Tentang Organisasi dan Tugas
Organisasi Dinas Pengamanan dan Persandian TNl Angkatan Udara
(Dispamsanau), yang merupakan dasar pembentukan Satuan Siber
sebagai salah satu Satuan Kerja (Satker) di bawah Dispamsanau,
dengan menetapkan Peraturan Kasau yang baru tentang pembentukan
Satuan Siber TNI Angkatan Udara sebagai Badan Pelaksana Pusat
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(Balakpus) pada tingkat Mabesau di bawah supervisi Asisten Intelijen
Kasau.

Kementerian Pertahanan membuat Nota Kesepahaman dan Mabes TNI
menindaklanjuti dengan membuat Perjanjian Kerjasama dengan
Kementerian/Lembaga negara terkait, dalam rangka untuk memenuhi
kebutuhan kuantitas dan kualitas personel TNI serta sarana dan
prasarana organisasi siber di lingkungan Kementerian Pertahanan dan
TNI yang diperlukan dalam penanggulangan ancaman siber terhadap
infrastruktur strategis nasional.

DPR RI dan Presiden perlu membuat rancangan undang-undang
tentang Keamanan Nasional yang diharapkan dapat memperkuat dan
memperjelas tugas, peran dan fungsi masing-masing
Kementerian/Lembaga dalam kerangka menjaga kepentingan nasional
dan melindungi warga negara Indonesia terhadap berbagai bentuk
ancaman dan gangguan yang datang baik dari dalam dan luar negeri
secara terpadu dan terintegrasi.

Jakarta, 25 Agustus 2021
Peserta,

Donald Kasenda, S.T., S.|.P., M.M.
Marsekal Pertama TNI

1. Alur Pikir.
2. Riwayat Hidup.
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